PODSTAWOWE INFORMACJE ZWIAZANE Z CYBERBEZPIECZENSTWEM

Co raz czgsciej styszy si¢ o cyberatakach, atakach hakerskich. Cyberbezpieczenstwo nabiera
na sile i popularnosci w dobie dzisiejszej elektronizacji i przetwarzaniu duzej ilo$ci danych w
sieci. Warto jednak zwr6ci¢ uwage na kilka podstawowych regut, celem uchronienia si¢ przed

takimi atakami.

Fundamentalna zasada to uzywanie hasel do ochrony swoich danych. Hasta powinny mie¢
wysoki stopien trudno$ci oraz rozni¢ si¢ od innych haset ktérych uzywamy. Zaczyna w
glowie pojawiaé si¢ pytanie, jak sobie w takim razie radzi¢ z zapamigtaniem tak znacznej
ilosci haset. Dobrym rozwigzaniem s3 specjalnie tworzone aplikacje do przetrzymywania
haset. W ten sposdb w naszej pamiegci zostaje jedno, a calg reszte¢ mozemy sprawdzi¢ w
dedykowanej aplikacji. Tym samym, tworzone przez nas ciagi liter, cyfr 1 znakow

specjalnych, moga by¢ bardziej losowe, dtuzsze 1 trudne do odgadnigcia.

> https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla

Nalezy pamigta¢ o tym, ze nawet niewinne buszowanie w sieci powinno odbywaé si¢ w
sprzyjajacych bezpieczenstwu warunkach. Korzystanie zatem ze sprawdzonych przegladarek,

uzywanie programow antywirusowych oraz regularna ich aktualizacja to podstawa.

> https://pl.safetydetectives.com/

Mozna sprawdzi¢ w dostgpnych rankingach bezpieczefstwa, jakie aplikacje do przegladania
internetu sg najwyzej oceniane pod tym wzgledem. Nalezy wytaczaé wszystkie niepotrzebne i
nieznane wtyczki. Nie tylko mogg one spowolni¢ sie¢, ale takze mogg narazi¢ nasz sprz¢t na
ataki. Zaleca si¢ wylaczanie takze funkcji automatycznego zapamigtywania haset i auto-

uzupehiania formularzy.

Przyktadowe najcze$ciej wystepujace zagrozenia:

1. PHISHING

To nie wszystkim znane angielskie stowo nie ma nic wspdlnego z wedkarstwem, ale przez
takie wlasnie dzialania dajemy si¢ zlapa¢ na haczyk. Haczyk polega na probie wytudzenia

danych. Pod pozorem oferty, sprawdzenia poprawno$ci danych lub innych wiarygodnie


https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla
https://pl.safetydetectives.com/

brzmigcych pretekstow — sami podajemy wrazliwe dane. Maile czy SMS-y z phishingiem
wizualnie czg¢sto naprawde ciezko odrozni¢. Pamigta¢ nalezy, aby zawsze potwierdzi¢
prawdziwos¢ e-maila/SMS-a, zanim cokolwiek zrobimy. Nie dajmy si¢ tez ztapa¢ na haczyk
,darmowej wygranej”, rzekoma nagroda miataby do nas trafi¢, jezeli podamy swoje dane.

Takie nieoczekiwane ,,wygrane” zawsze sg podejrzane.
2. MALWARE

Ztosliwe oprogramowanie, infekujace urzadzenia. Dziala na szkode uzytkownika, powodujac
takze straty finansowe. Najczestszym zrodlem infekcji s zataczniki lub odnosniki tzw. linki
w wiadomos$ci e-mail, przejeta przez przestepcoOw lub podstawiona, falszywa strona,
podstawione reklamy na zwyklych stronach. W jaki sposob mozna rozpoznaé, ze takowe
oprogramowanie zainfekowato nasze urzadzenie? Poprzez spowolnienie dziatania urzadzenia,
pojawienie si¢ wigkszej iloSci spamu na poczcie, strony startowe, ktorych uzytkownik nie
ustawial w przegladarce. Bardzo czgsto uzytkownik nic nie zauwazy — albowiem celem
dzialania tegoz oprogramowania jest skryte jego dzialanie. Mozna ustrzec si¢ przed
zainfekowaniem urzadzenia poprzez aktualizacj¢ systemu i oprogramowania na nim
zainstalowanego, posiadanie oprogramowania antywirusowego, regularne skanowanie
urzadzenia oprogramowania antywirusowego, tworzenie kopii zapasowych danych, wlaczenie
firewall, systemy i aplikacje pobierane z zaufanych Zrddet, nieotwieranie podejrzanych

zalacznikow, ostrozno$¢ przy podejrzanych linkach i stronach internetowych.
3. RANSOMWARE

Obecnie jest najczescie] wystepujacym zagrozeniem w cyberprzestrzeni. Wystepuje poprzez
zlosliwe zataczniki w wiadomosciach mailowych zachecajacych do kliknigcia, ztosliwe
strony www, zto§liwe reklamy na legalnych stronach www, zlodliwe oprogramowanie,
ktorym komputer byt juz zagrozony wczesniej, nieuprawniony zdalny dostep do komputera
przez osoby trzecie. NajczeSciej po zainfekowaniu maszyny uzytkownik otrzymuje
komunikat o tym, ze jego dane zostaly zaszyfrowane i aby odzyska¢ dane trzeba optacié
okup. W przypadku infekcji ransomware, nalezy pozostawi¢ komputer wiaczony ale
odlaczony od sieci (internetu), zeby nie doszto do zainfekowania pozostatych urzadzen.
Nalezy tworzy¢ na biezaco kopi¢ zapasowych swoich danych na zewnetrznych dyskach badz
przechowywanie ich w chmurach, uzywa¢ aktualnego oprogramowania antywirusowego,

zachowac ostrozno$¢ przegladajac strony internetowe, zwroci¢ uwage na natretne reklamy.



Ponizej odnosniki do stron internetowych organow/instytucji zajmujqcych
cyberbezpieczenstwem w Polsce:

» Krajowy System Cyberbezpieczenstwa.

https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-

» Cyberbezpieczenstwo — NASK:

https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/3284,Cyberbezpieczenstwo.html

» Ochrona informacji w przestrzeni wraz z poradnikiem:

https://www.gov.pl/web/baza-wiedzy/poradnik--prcyber-01

Inne przydatne linki :

Jak wyczyscié telefon przed sprzedazq i usungé wszelkie dane ?
https://www.netia.pl/pl/blog/jak-wyczyscic-telefon-przed-sprzedaza -

Znajdowanie lub blokowanie utraconego urzgdzenia z Androidem lub kasowanie z niego
danych. https://support.google.com/accounts/answer/6160491?hl=pl —

Ranking najlepszych aplikacji do kontroli rodzicielskiej
https://www.pcworld.pl/ranking/Najlepsze-aplikacje-do-kontroli-rodzicielskiej-na-
Androida,410645.html

Punkt kontaktowy do zglaszania nielegalnych tresci w Internecie - https://dyzurnet.pl/
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